	

	АДМИНИСТРАЦИЯ КОЛЫШЛЕЙСКОГО РАЙОНА

	ПЕНЗЕНСКОЙ ОБЛАСТИ

	

	РАСПОРЯЖЕНИЕ
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	от

	28.02.2025
	№

	73-р

	р.п.Колышлей



	


О некоторых вопросах, связанных с реализацией положений 
Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных»
В целях исполнения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (с последующими изменениями), руководствуясь Уставом муниципального района Колышлейский район Пензенской области:
1. Назначить лицом, ответственным за организацию обработки персональных данных в Администрации Колышлейского района Пензенской области Пчелякова В.Н., руководителя аппарата администрации.
2.
Утвердить:

2.1.
Список лиц в Администрации Колышлейского района, ответственных за обработку персональных данных, подлежащих защите (приложение № 1).
2.2.
Перечень общедоступных сведений персональных данных, обрабатываемых в Администрации Колышлейского района (приложение №2).
2.3.
Типовую инструкцию пользователя информационной системы персональных данных Администрации Колышлейского района (приложение № 3).

2.4.
Форму журнала учета обращений субъектов персональных данных о выполнении их законных прав, при обработке персональных данных в информационной системе персональных данных подразделения Администрации Колышлейского района (приложение № 4).

2.5. Список муниципальных служащих администрации района, определенных администраторами безопасности информационных систем персональных данных Администрации Колышлейского района и закрепить за ними информационные системы персональных данных Администрации Колышлейского района (приложение № 5).

2.6. Типовую инструкцию администратора безопасности информационной системы персональных данных в Администрации Колышлейского района (приложение № 6).

3.
Руководителям структурных подразделений Администрации Колышлейского района: 

3.1.
Регистрацию обращений субъектов персональных данных вести в указанном подпунктом 2.4. пункта 2 настоящего распоряжения журнале.

3.2.
До 15 марта 2025 года довести Типовую инструкцию пользователя информационной системы персональных данных Администрации Колышлейского района до лиц, ответственных за обработку персональных данных, подлежащих защите.

4. Признать утратившими силу распоряжения Администрации Колышлейского района Пензенской области:

- от 02.03.2010 №56-р «Об утверждении перечня общедоступных сведений в администрации Колышлейского района»;
- от 23.03.2011 №75-р «О назначении ответственных лиц в Администрации Колышлейского района за обработку персональных данных».
5. Настоящее распоряжение вступает в силу с 1 марта 2025 года.

6. Контроль за исполнением настоящего распоряжения возложить на руководителя аппарата администрации.

	Глава Колышлейского района
	М.С.Максимов


Приложение № 1

УТВЕРЖДЕН

распоряжением администрации

Колышлейского района

от _______________ №________ 

СПИСОК

лиц в администрации Колышлейского района, ответственных за обработку персональных данных, подлежащих защите 

	№

пп
	Должность
	Фамилия и инициалы


	1
	2
	3

	1
	Руководитель аппарата
	Пчеляков В.Н.

	2
	Главный специалист сектора по обеспечению деятельности Комиссии по делам несовершеннолетних и защите их прав
	Евграфова Н.В.

	3
	Заведующий сектором по мобилизационной работе
	Хайров Д.В.

	4
	Начальник организационного отдела
	Михеева И.В.

	5
	Консультант организационного отдела
	Новоселова Ю.В.

	6
	Заместитель начальника организационного отдела
	Дианова Н.А.

	7
	Консультант организационного отдела
	Рудакова Е.А.

	8
	Начальник отдела бухгалтерского учета и отчетности – главный бухгалтер
	Зайченко С.В.

	9
	Советник отдела бухгалтерского учета и отчетности
	Бычкова В.Г.

	10
	Советник отдела бухгалтерского учета и отчетности
	Кондратьева М.Ю.

	11
	Начальник отдела муниципального хозяйства, строительства и архитектуры
	Кондратьев А.С.

	12
	Советник отдела имущественных и земельных отношений
	Мацкевич И.А.

	13
	Заведующий архивным сектором 
	Каревская Н.В.

	14
	Советник отдела по реализации молодежной политики, культуре, физической культуре и спорту
	Ханова Н.В.

	15
	Заместитель начальника отдела по реализации молодежной политики, культуре, физической культуре и спорту
	Рыбакова Н.П.

	16
	Заведующий сектором по работе с обращениями граждан и организаций
	Новикова И.А.

	17
	Начальник отдела консультационно-правового обеспечения
	Бученков А.А.

	18
	Консультант отдела консультационно-правового обеспечения
	Иняхина Е.В.


Приложение № 2
УТВЕРЖДЕН

распоряжением администрации

Колышлейского района

от _____________ № ________
ПЕРЕЧЕНЬ

общедоступных сведений персональных данных, обрабатываемых в Администрации Колышлейского района Пензенской области

	№

пп
	Основания для 

обработки
	Содержание сведений
	Срок хранения, условия прекращения обработки

	1
	2
	3
	4

	Организационный отдел 

	Категория субъектов персональных данных: лица, замещающие муниципальные должности в администрации, муниципальные служащие и работники администрации, члены их семей, бывшие работники администрации, кандидаты для приема на работу

	1.
	Федеральный закон

от 02.03.2007 № 25-ФЗ

«О муниципальной службе РФ», Закон Пензенской области от 24.04.2024 №4208-ЗПО «О муниципальной службе в Пензенской области», Трудовой Кодекс РФ, согласие работника
	Фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена, отчества (при наличии) в случае их изменения), пол, число, месяц, год рождения, место рождения, сведения о гражданстве (в том числе прежние гражданства, иные гражданства), вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, наименование органа и код подразделения органа (при наличии), выдавшего его, дата выдачи, адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания; адрес для корреспонденции, адрес электронной почты (при наличии), номер телефона или сведения о других способах связи; сведения, содержащиеся в страховом свидетельстве обязательного пенсионного страхования или документе (электронном документе), подтверждающем регистрацию в системе индивидуального (персонифицированного) учета; идентификационный номер налогоплательщика; реквизиты полиса обязательного медицинского страхования; реквизиты свидетельства о государственной регистрации актов гражданского состояния; сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших супругах); сведения о трудовой деятельности (дата, основания поступления на муниципальную службу (работу), назначения на должность муниципальной службы (работы), перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы (работы) с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной службы (работы), в том числе сведения о трудовой деятельности на условиях совместительства, совмещения, предпринимательской и иной деятельности); сведения о воинском учете и реквизиты документов воинского учета; сведения об образовании и (или) о квалификации, обучении (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация); сведения об ученой степени, ученом звании; сведения о владении иностранными языками и языками народов Российской Федерации; сведения об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению; медицинских противопоказаниях для работы с использованием сведений, составляющих государственную тайну; фотография в бумажном виде (для анкеты) и в электронном виде (для электронного пропуска); сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору; сведения о пребывании за границей; сведения о классном чине  муниципальной службы (гражданской службы Российской Федерации, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации, квалификационном разряде гражданской службы); сведения о наличии или отсутствии судимости; сведения об оформленных допусках к государственной тайне; сведения о государственных наградах, иных наградах и знаках отличия; сведения о профессиональной переподготовке и (или) повышении квалификации; сведения о доходах, об имуществе и обязательствах имущественного характера муниципального служащего Администрации, руководителя подведомственной организации, гражданина, претендующего на замещение должности муниципальной службы в Администрации, руководителя подведомственной организации, сведения о доходах, об имуществе и обязательствах имущественного характера супруги (супруга) и (или) несовершеннолетних детей муниципального служащего Администрации, руководителя подведомственной организации, гражданина, претендующего на замещение должности муниципальной  службы в Администрации, руководителя подведомственной организации, а также сведения о расходах муниципального служащего Администрации, руководителя подведомственной организации, его супруги (супруга) и (или) несовершеннолетних детей. Иные сведения, которые субъект персональных данных пожелал сообщить о себе.
	Срок хранения 75 лет после увольнения. Прекращение обработки персональных данных производится по истечению срока давности

	Категория субъектов персональных данных: кандидаты и участники резерва 

управленческих кадров

	2.
	Постановление Администрации Колышлейского района Пензенской области Колышлейского района от 30.05.2022 года № 146-п «Об утверждении Порядка формирования и использования резерва управленческих кадров  и Методики оценки профессиональных и личностных компетенций кандидатов в резерв управленческих кадров 

Колышлейского района Пензенской области»

	Фамилия, имя, отчество, место и дата рождения, пол, гражданство, информация о наличии/отсутствии судимости, информация об образовании (наименование образовательного учреждения специальность, квалификация, дата окончания обучения), информация о дополнительном профессиональном образовании, информация о навыках работы с компьютером, информация о воинской обязанности, информация об ученом звании, ученой степени, информация о научных трудах, информация об участии в общественных организациях, информация о трудовом стаже (место работы, должность, период работы), информация о знании иностранных языков, данные о повышении квалификации, данные о наградах, медалях, поощрениях, почетных званиях
	3 года после исключения из резерва

	Категория субъектов персональных данных: участники конкурсов на замещение вакантных должностей в администрации Колышлейского района, конкурсов на включение в кадровый резерв Колышлейского района, лица, включенные в кадровый резерв Колышлейского района

	3.
	Федеральный закон от 02.03.2007 № 25-ФЗ

«О муниципальной службе РФ», Закон Пензенской области от 24.04.2024 №4208-ЗПО «О муниципальной службе в Пензенской области», Порядок проведения конкурса по отбору кандидатур 

на должность главы Колышлейского района Пензенской области, 

Положение о порядке проведения конкурса на замещение вакантной должности муниципальной службы в органах местного самоуправления Колышлейского района Пензенской области, согласие участника конкурса
	Фамилия, имя, отчество, место и дата рождения;

информация об образовании: наименование образовательного учреждения, специальность, квалификация, дата окончания обучения (номер, дата выдачи документа об образовании);

дата, место, тема (специальность) прохождения повышения квалификации (переподготовки), ученое звание, ученая степень;

место работы, должность, период работы, причины увольнения, информация о наличии (отсутствии) судимости, информацию о регистрации в системе индивидуального (персонифицированного) учета, информацию о постановке физического лица на учет в налоговом органе, информация о воинской обязанности, информация об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет, информация медицинской организации по форме 001-ГС/у
	3 года после участия в конкурсе

	Категория субъектов персональных данных: лица, представленные к награждению и награждённые государственными наградами Российской Федерации, Пензенской области, мерами поощрения Губернатора Пензенской области и Законодательного Собрания Пензенской области, Администрации Колышлейского района

	4.
	Федеральный закон от 02.03.2007 № 25-ФЗ

«О муниципальной службе РФ», Закон Пензенской области от 24.04.2024 №4208-ЗПО «О муниципальной службе в Пензенской области», согласие кандидата на награждение
	Фамилия, имя, отчество, место и дата рождения, информация об образовании (наименование образовательного учреждения, год окончания), информация о трудовом стаже (место работы, должность, период работы), сведения о профессиональной (или общественной) деятельности, данные о наградах, медалях, поощрениях, почетных званиях, информация об учёном звании, учёной степени
	Согласование кандидатуры /отказ в согласовании

	Категория субъектов персональных данных: граждане РФ, оформившее обращение

	5.
	Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»
	Фамилия, имя, отчество (при наличии), адрес для корреспонденции, адрес электронной почты (при наличии), иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.
	Срок хранения 
1 год в организационном отделе администрации района

	Сектор по мобилизационной работе

	Категория субъектов персональных данных: лица, замещающие муниципальные должности в администрации, муниципальные служащие

	6.
	Постановление Правительства Российской Федерации от 07.02.2024 №132 «Об утверждении правил допуска должностных лиц и граждан РФ к государственной тайне»
	Фамилия, имя, отчество (при наличии) (в том числе прежние фамилии, имена, отчества (при наличии) в случае их изменения), пол, число, месяц, год рождения, место рождения, сведения о гражданстве (в том числе прежние гражданства, иные гражданства), вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, адрес регистрации, адрес фактического проживания; адрес для корреспонденции, сведения о семейном положении, составе семьи и о близких родственниках (в том числе бывших супругах); сведения о трудовой деятельности (дата, основания поступления на муниципальную службу (работу), назначения на должность муниципальной службы (работы), перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы (работы) с указанием структурных подразделений, сведения об образовании и (или) о квалификации, обучении (когда и какие образовательные, научные и иные организации окончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация); сведения о владении иностранными языками и языками народов Российской Федерации; фотография в бумажном виде, сведения о пребывании за границей, сведения о наличии или отсутствии судимости; сведения об оформленных допусках к государственной тайне; сведения о государственных наградах, иных наградах и знаках отличия.
	Срок хранения 75 лет после увольнения.

	Отдел имущественных и земельных отношений 

	7.
	Федеральный закон от 27 июля 2010 г. № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг», Регламенты оказания муниципальных услуг, оказываемых отделом
	Фамилия, имя, отчество, адрес регистрации, контактный телефон граждан Российской Федерации, обратившихся за оказанием муниципальной услуги, адрес для корреспонденции, адрес электронной почты (при наличии), иные персональные данные, указанные в обращении
	5 лет

	Отдел бухгалтерского учёта и отчетности

	Категория субъектов персональных данных: лица, замещающие муниципальные должности в администрации, муниципальные служащие и работники администрации

	8.
	Трудовой Кодекс Российской Федерации
	Фамилия, имя, отчество, дата рождения, адрес регистрации, номер расчетного счета, копия финансового лицевого счета, информацию о регистрации в системе индивидуального (персонифицированного) учета, информацию о постановке физического лица на учет в налоговом органе, сведения о доходах 

	Срок хранения 75 лет после увольнения. Прекращение обработки персональных данных производится по истечению срока давности

	Категория субъектов персональных данных: контрагенты (физические лица)

	9.
	Согласие контрагента
	Фамилия, имя, отчество, адрес регистрации, адрес проживания, информацию о постановке физического лица на учет в налоговом органе, номер расчетного счета, номер телефона
	5 лет

	Отдел консультационно-правового обеспечения

	Категория субъектов персональных данных: контрагенты (физические лица)

	10.
	Согласие контрагента
	Фамилия, имя, отчество, адрес регистрации, адрес проживания, информацию о постановке физического лица на учет в налоговом органе, номер расчетного счета, номер телефона
	5 лет 

(в электронном виде)

	Категория субъектов персональных данных: граждане, не достигшие возраста 16 лет

	11.
	Регламент муниципальной услуги «Выдача разрешения на вступление в брак лицам, достигшим 16 лет»
	Фамилия, имя, отчество, адрес регистрации, дата рождения, место рождения заявителя и его законного представителя, иные персональные данные, указанные в обращении
	постоянно в архиве

	Отдел муниципального хозяйства, строительства и архитектуры

	12.
	Федеральный закон от 27 июля 2010 г. № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг», Регламенты оказания муниципальных услуг, оказываемых отделом
	Фамилия, имя, отчество, контактный телефон граждан Российской Федерации, обратившихся за оказанием муниципальной услуги, адрес для корреспонденции, адрес электронной почты (при наличии), иные персональные данные, указанные в обращении
	5 лет

	Архивный сектор

	13.
	Федеральный закон от 27 июля 2010 г. № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг», регламент оказания муниципальной услуги, оказываемой сектором
	Фамилия, имя, отчество, контактный телефон граждан Российской Федерации, обратившихся за оказанием муниципальной услуги, адрес для корреспонденции, адрес электронной почты (при наличии), иные персональные данные, указанные в обращении.
	5 лет

	Сектор по обеспечению деятельности Комиссии по делам несовершеннолетних и защите  их прав

	14.
	КоАП РФ,

Федеральный закон от 24 июня 1999 г. № 120-ФЗ
«Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних»
	Фамилия, имя, отчество, контактный телефон граждан Российской Федерации, информация об образовании, сведения о семейном положении, составе семьи, дата рождения, место рождения, места работы (службы), домашний адрес, сведения о трудовой деятельности, сведения о наличии или отсутствии судимости
	3 года

	Отдел по реализации молодежной политики, культуре, физической культуре и спорту

	Категория субъектов персональных данных: кандидаты на присвоение квалификационной категории спортивный судья 3 категории, спортивные судьи 3 категории, кандидаты на присвоение спортивной квалификации «3 спортивный и 2 спортивный разряд»

	15.
	Федеральный закон от 27 июля 2010 г. № 210-ФЗ "Об организации предоставления государственных и муниципальных услуг», регламент оказания муниципальной услуги, оказываемой отделом
	Фамилия, имя, отчество, фото на бумажном носителе, дата рождения, место рождения, место работы (службы), адрес регистрации, номер мобильного телефона, адрес электронной почты, информация об образовании
	5 лет

	Категория субъектов персональных данных: молодые семьи, нуждающиеся в улучшении жилищных условий

	16.
	постановление Правительства Российской Федерации от 30.12.2017 № 1710 «Об утверждении государственной программы Российской Федерации "Обеспечение доступным и комфортным жильем и коммунальными услугами граждан Российской Федерации"
	Фамилия, имя, отчество, дата рождения, место рождения, сведения о семейном положении, адрес регистрации, номер мобильного телефона, адрес электронной почты, информацию о регистрации в системе индивидуального (персонифицированного) учета, реквизиты свидетельства о государственной регистрации актов гражданского состояния, иные персональные данные, указанные в заявлении.
	5 лет

	Категория субъектов персональных данных: дети-сироты и дети, оставшиеся без попечения родителей, лица из числа детей-сирот и детей, оставшихся без попечения родителей

	17.
	Постановление Правительства Пензенской области от 27.05.2013 № 369-пП "О мерах по реализации статьи 5 Закона Пензенской области от 12.09.2006 N 1098-ЗПО "О мерах социальной поддержки детей-сирот и детей, оставшихся без попечения родителей, а также лиц из числа детей-сирот и детей, оставшихся без попечения родителей, проживающих на территории Пензенской области"
	Фамилия, имя, отчество, дата рождения, место рождения, сведения о семейном положении, адрес регистрации, номер мобильного телефона, адрес электронной почты, информацию о регистрации в системе индивидуального (персонифицированного) учета, реквизиты свидетельства о государственной регистрации актов гражданского состояния, иные персональные данные, указанные в заявлении.
	5 лет


Приложение № 3
УТВЕРЖДЕНА

распоряжением администрации

Колышлейского района

от _____________ № ________

ТИПОВАЯ ИНСТРУКЦИЯ 

пользователя информационной системы персональных данных

Администрации Колышлейского района

1. Общие положения

1.1.
Настоящая Инструкция разработана для обеспечения защиты персональных данных в администрации Колышлейского района.

1.2.
Персональные данные (далее – ПДн) относятся к категории информации ограниченного распространения.

1.3.
Наиболее вероятными каналами утечки информации для информационных систем персональных данных (далее – ИСПДн) являются:
- несанкционированный доступ к информации, обрабатываемой в ИСПДн;

- хищение технических средств с хранящейся в них информацией или отдельных носителей информации;

- просмотр информации с экранов дисплеев мониторов и других средств ее отображения с помощью оптических устройств;

- воздействие на технические или программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности обмена, в том числе электромагнитного, через специально внедренные электронные и программные средства («закладки»).

1.4
Работа с персональными данными строится на следующих принципах:

- принцип персональной ответственности – в любой момент времени за каждый документ (не зависимо от типа носителя: бумажный, электронный) должен отвечать и распоряжаться конкретный работник, выдача документов осуществляется только под роспись;

- принцип контроля и учета – все операции с документами должны отражаться в соответствующих журналах и карточках (передача из рук в руки, снятие копии и т.п.).

2. Обязанности работников, имеющих доступ к ПДн.

2.1.
Работники, получившие доступ к персональным данным, обязаны хранить в тайне сведения ограниченного распространения, ставшие им известными во время работы или иным путем и пресекать действия других лиц, которые могут привести к разглашению такой информации. О таких фактах, а также о других причинах или условиях возможной утечки персональных данных немедленно информировать руководителя структурного подразделения, специалиста по защите информации.

2.2.
Персональные данные не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает работника от взятых им обязательств по неразглашению сведений ограниченного распространения. 

2.3.
В случае освобождения от занимаемой должности работник обязан вернуть все документы и материалы, относящиеся к деятельности подразделения, организации. В том числе: отчеты, инструкции, переписку, списки работников, компьютерные программы, а также все прочие материалы и копии названных материалов, имеющих какое-либо отношение к деятельности администрации района, полученные в течение срока работы. 

2.4.
Работники при работе с персональными данными обязаны:

-
строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;

-
выполнять требования специалиста по защите информации;

-
знать и строго выполнять правила работы со средствами защиты информации (средствами разграничения доступа), используемыми на персональных компьютерах;

- хранить в тайне свой аудентификатор (пароль доступа в автоматизированную систему, либо ключевой носитель), а также информацию о системе защиты, установленной в ИСПДн;

-
использовать для работы только учтенные съемные накопители информации (гибкие магнитные диски, компакт диски и т.д.);

-
контролировать обновление антивирусных баз и в случае необходимости сообщать о необходимости обновления администратору безопасности, ответственному за антивирусную защиту автоматизированной системы;

2.5.
Немедленно ставить в известность руководителя подразделения, администратора безопасности ИСПДн:

- в случае утери носителя с персональными данными или при подозрении компрометации личных ключей и паролей;

- нарушений целостности пломб (наклеек с защитной и идентификационной информацией, нарушении или несоответствии номеров печатей) на аппаратных средствах ПЭВМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа (далее - НСД) к защищенной ИСПДн;

- несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ИСПДн.

-
в случае отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения, некорректного функционирования установленных в автоматизированной системе технических средств защиты ставить в известность ответственного за техническое обслуживание и (или) ответственного за обслуживание программного обеспечения.

2.6.
Ставить в известность администратора безопасности ИСПДн при:

- необходимости обновления антивирусных баз;

- обновлении программного обеспечения;

- проведении регламентных работ, модернизации аппаратных средств или изменении конфигурации ИСПДн;

- необходимости вскрытия системных блоков персональных компьютеров входящих в состав ИСПДн; 

- резервном копировании информации;

- и в других случаях, связанных с обработкой и защитой персональных данных.

2.7.
Уборка помещений должна производиться под контролем сотрудника, имеющего доступ в помещение и постоянно в нем работающего.

2.8.
Вынос ПЭВМ, на которых проводилась обработка персональных данных, за пределы территории здания с целью их ремонта, замены и т.п. без согласования с руководителем подразделения запрещен. При принятии решения о выносе компьютеров, жесткие магнитные диски должны быть демонтированы и сданы на хранение ответственному лицу за учет служебных документов ограниченного распространения структурного подразделения. 

2.9.
ПЭВМ, используемые для работы с персональными данными, должны быть размещены таким образом, чтобы исключалась возможность визуального просмотра экрана видеомонитора работниками, не имеющими отношения к конкретно обрабатываемой информации. 

Запрещается:

- передавать, кому бы то ни было (в том числе родственникам) устно или письменно сведения о персональных данных субъектов;

- использовать персональные данные, не являющиеся общедоступными, при подготовке открытых публикаций, докладов, научных работ и т.д.;

- обрабатывать персональные данные, не являющиеся общедоступными, на дому, выносить их из служебных помещений, снимать копии или производить выписки из таких документов без разрешения руководителя;

- накапливать ненужные для работы персональные данные;

- передавать или принимать без расписки материальные носители с персональными данными, не являющимися общедоступными;

- оставлять на рабочих столах, в столах и незакрытых сейфах материальные носители с персональными данными, не являющимися общедоступными, а также оставлять после окончания работы незапертыми и неопечатанными сейфы, помещения и хранилища с документами конфиденциального характера.

- использовать компоненты программного и аппаратного обеспечения ИСПДн подразделения в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;

- осуществлять обработку персональных данных в присутствии посторонних (не допущенных к данной информации) лиц;

- записывать и хранить персональные данные на неучтенных носителях информации (гибких магнитных дисках и т.п.);

- оставлять включенной без присмотра свою рабочую станцию (ПЭВМ), не активизировав средства защиты от НСД (временную блокировку экрана и клавиатуры);

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность руководителя своего подразделения, ответственного за техническое и (или) программное обеспечение, администратора безопасности.

3. Ответственность

3.1.
Пользователь несет ответственность за соблюдение требований настоящей инструкции, а также других нормативных документов в области защиты информации.

3.2.
За разглашение информации ограниченного распространения, нарушение порядка работы с документами или машинными носителями, содержащими такую информацию, работники привлекаются к дисциплинарной или иной, предусмотренной законодательством, ответственности.

_________________

Приложение № 4
УТВЕРЖДЕН

распоряжением администрации

Колышлейского района

от _______________ № ________

ЖУРНАЛ

учета обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в информационной системе персональных данных подразделения администрации Колышлейского района




Начат      
«____» ___________20__г.




Окончен 
«____» ___________20__г.

	№ п/п
	ФИО субъекта
	Дата обращения
	Цель
	Отметка об исполнении
	ФИО исполнителя
	Роспись

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Приложение № 5
УТВЕРЖДЕН

распоряжением администрации

Колышлейского района

от _______________ № ________
СПИСОК

муниципальных служащих администрации Колышлейского района, определенных администраторами безопасности информационных систем персональных данных администрации Колышлейского района
	№ пп
	Фамилия, имя, отчество
	Должность
	Информационные системы персональных данных структурных подразделений администрации Колышлейского района

	1.
	Рудакова Елена Александровна
	Консультант организационного отдела администрации Колышлейского района
	1. Система электронного документооборота и контроля исполнения поручений (СЭДД), обращения граждан.

2. Платформа обратной связи (ПОС, единый стандарт подачи обращений граждан в органы власти и организации). 

3. «Web-система СБИС»

4. АС «Смета»

5. ЭЦП.ЛК архивной организации

6. АИС "Электронный социальный регистр населения" (ЭСРН)

7. Росреестр

8. АРМЕЛК


Приложение № 6
УТВЕРЖДЕНА

распоряжением администрации

Колышлейского района

от _______________ № ________
ТИПОВАЯ ИНСТРУКЦИЯ 

администратора безопасности информационной системы персональных данных 
в администрации Колышлейского района
1. Общие положения

1.1. Данная Типовая инструкция является руководящим документом администратора безопасности информационной системы персональных данных (далее – ИСПДн) в администрации Колышлейского района.
1.2. Требования администратора безопасности ИСПДн подразделения администрации Колышлейского района, связанные с выполнением им своих функций, обязательны для исполнения всеми сотрудниками указанного подразделения, допущенными к обработке персональных данных.

1.3. Работа с персональными данными (далее – ПДн) строится на следующих принципах:

- принцип персональной ответственности – в любой момент времени за каждый документ, содержащий ПДн (не зависимо от типа носителя: бумажный, электронный), должен отвечать конкретный работник;

- принцип контроля и учета – все операции с документами, содержащими ПДн, должны отражаться в соответствующих журналах и карточках.

2.
Обязанности администратора безопасности структурного подразделения
2.1.
В своей повседневной деятельности администратор руководствуется данной Типовой инструкцией и другими документами, регламентирующими защиту персональных данных от утечки по техническим каналам и несанкционированного доступа (далее – НСД), эксплуатационной документацией на установленные на объекте информатизации системы защиты информации от НСД и от утечки информации по техническим каналам.

2.2. Администратор безопасности: 

- обеспечивает поддержку подсистем управления доступом, регистрации и учета информационных ресурсов;

- контролирует целостность программно-аппаратной среды, хранимой и обрабатываемой информации;
- контролирует доступность и конфиденциальность хранимой, обрабатываемой и передаваемой по каналам связи информации.

2.3. На администратора безопасности возлагаются следующие обязанности:

- следить за сохранностью наклеек с защитной и идентификационной информацией на корпусах персональных электронно-вычислительных машинах (далее – ПЭВМ);

- знать уровень конфиденциальности обрабатываемой информации и класс ИСПДн, следить за тем, чтобы обработка информации производилась только с использованием учтенных съемных и несъемных носителей информации;

- контролировать соблюдение требований по учету и хранению носителей конфиденциальной информации и персональных данных;

- обеспечивать доступ к защищаемой информации пользователям согласно их прав доступа;
- незамедлительно докладывать начальнику подразделения, в котором используется ИСПДн, обо всех выявленных попытках несанкционированного доступа к информации ограниченного доступа;

- контролировать правильность применения пользователями сети средств защиты информации;
- участвовать в испытаниях и проверках ИСПДн;
- не допускать к работе на рабочих станциях и серверах посторонних лиц;
- осуществлять контроль монтажа оборудования специалистами сторонних организаций;
- участвовать в приемке для нужд новых программных средств;
- обобщать результаты своей деятельности и готовить предложения по ее совершенствованию;

- вести журнал учета работы с ИСПДн.
2.4. Регистрации в журнале учета работ ИСПДн подлежат:

- обновление программного обеспечения ИСПДн;

- обновление антивирусных баз;

- вскрытие системного блока с целью модернизации или ремонта с указанием цели вскрытия и проводимых работ;

- создание резервной копии базы данных и иной служебной информации;

- замена системного блока с указанием факта гарантированного удаления информации с жесткого магнитного диска;

- отклонения в нормальной работе системных и прикладных программных средств затрудняющих эксплуатацию рабочей станции;

- выход из строя или неустойчивое функционирование узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.);

- перебои в системе электроснабжения.

2.5. При выявлении утечки информации администратор безопасности обязан немедленно прекратить работы в ИСПДн, подать служебную записку руководству и занести соответствующую запись в журнал учета работы ИСПДн с изложением факта нарушения, предпринятые и(или) рекомендуемые им действия.

2.6. Форма журнала регистрации работ ИСПДн (образец заполнения):

	Дата
	Наименование работ
	Ф.И.О. исполнителя работ
	ИСПДн
	Подпись

	1
	2
	3
	4
	5

	
	Обновление антивирусной базы, сканирование дисков
	ФИО
	ИСПДн работников
	

	
	Переустановка операционной системы
	ФИО
	ИСПДн контрагентов
	


2.7. Администратор безопасности в вопросах защиты информации взаимодействует с подразделением, ответственным за обеспечение защиты персональных данных в администрации Колышлейского района.

3. Ответственность

Администратор безопасности несет ответственность за качество и своевременность выполнения задач и функций, возложенных на него в соответствии с настоящей Типовой инструкцией и нормативными документами по защите информации.

________________







